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Drodzy Czytelnicy,

Digitalizacja w firmach, digitalizacja w zyciu prywatnym, a za tym idace cyber-
bezpieczenstwo — to tematy, ktére dotykaja dzisiaj kazdego z nas. Najczesciej
zdajemy sobie sprawe z powagi tych tematéw, gdy styszymy o przypadkach,
z ktorymi zetkneli sig inni. Czesto jest tak, ze szybko zapominamy o tych zda-
rzeniach i powracamy do rutynowych posunig¢ w naszych codziennych dzia-
taniach. Niestety rutyna w takich przypadkach moze okazac sie zgubna, a my
mozemy stac sie ofiarg wszystkich tych, ktérzy czekaja na nasze btedy.

CIS - Certification & Information Security Services Sp. z 0.0. jest firmg corka
podmiotu o takiej samej nazwie z siedzibg w Wiedniu. Jako akredytowany pod-
miot na zgodno$¢ z wymaganiami normy ISO 17021 w obszarze certyfikacji
systemow zarzgdzania bezpieczenistwem informaciji, przechowywania informaciji
w chmurze, poprzez obiektywng ocene, pomagamy firmom minimalizowac
ryzyko, jakie mogag wyrzadzi¢ zewnetrzne ataki na ich systemy informatyczne oraz
ukierunkowujemy wszystkich na takie postepowanie, ktére ma chroni¢ wiedze
i najwazniejsze wartosci firmy przed ich wydostaniem sie na zewnatrz.

Czesto firmom stawiane sg wymogi ze strony kooperantéw do przedtozenia
odpowiedniego potwierdzenia, ze ich systemy zarzadzania bezpieczenstwem
informacji dziatajg prawidtowo. Ocena ta musi by¢ przeprowadzona przez
zewnetrzny podmiot certyfikujacy. Jako jednostka certyfikujgca jestesmy
réwniez takim weryfikatorem, np. w branzy motoryzacyjnej.

Nasza firma jest rdwniez firma szkoleniowa. CIS — Certification & Information
Security Services w Wiedniu posiada rowniez akredytacje do certyfikacji oséb
zgodnie z wymaganiami normy ISO 17024. Ta uznana akredytacja jest dla wielu
0sob korzystajgcych z ustug szkoleniowych w naszej firmie przepustka do wy-
kazania sige nie tylko odpowiednig wiedza w zakresie bezpieczeristwa informaciji,
ale réwniez i potwierdzeniem ich kompetenciji. Wystawiane przez nas certyfikaty
osobowe ze znakiem akredytacyjnym sg rozpoznawalne i uznawane na catym
Swiecie.

Jako Prezes Zarzadu CIS — Certification & Information Security Services Sp. z 0.0.
nie tylko zachecam Panstwa do korzystania z oferowanych przez nas ustug,
ale zapewniam, ze wysoki poziom wiedzy naszych audytorow i trenerdw, jak
rowniez odpowiednia kultura naszej pracy — to wartosci, ktére w powigzaniu
z wystawianymi przez nas Certyfikatami przyniosa Paristwu wymierne korzysci.

Pozostaje z pozdrowieniami,
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Mirostaw Bienioszek
Prezes Zarzadu
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Nasza misja

KIM JESTESMY

CIS - Certification & Information Security Services Sp. z 0.0
jest firmg cdrka wiodacej jednostki certyfikujacej i szkolenio-
wej CIS — Certification & Information Security Services GmbH
z siedzibg w Wiedniu, ktéra w 100% pozostaje spotka zalezng
od Quality Austria — Trainings, Zertifizierungs und Begutach-
tungs GmbH. CIS ma swoje korzenie w obszarze certyfikaciji
systemow zarzadzania i certyfikacji oséb. Jest akredyto-
wana jako jednostka certyfikujgca przez Federalne Ministerstwo
Pracy i Spraw Gospodarczych (BMAW) oraz posiada akre-
dytacje Akkreditierung Austria dla obu obszaréw ustug.
Ponadto CIS posiada takze akredytacje miedzynarodowej
organizacji APMG do wydawania na catym Swiecie certyfi-
katéw systemowych dla ISO 20000 zgodnie z wymaganiami
normy ISO 17021-1.

Certyfikacja charakteryzuje si¢ nastepujacymi przestankami:

Certyfikacja systemoéw zarzadzania odbywa sie wylgcznie
z wykorzystaniem norm miedzynarodowych (ISO),( pod-
stawa certyfikacji osob sg uznane dokumenty normatywne.

Jako akredytowany partner certyfikujgcy CIS specjalizuje sie
w bezpieczenstwie informaciji, ochronie danych, ustugach IT,
chmurze obliczeniowej, centrach danych oraz zarzadzaniu
ciggloscia dziatania. Miedzynarodowa reputacja Certyfikatow
CIS czesto okazuje sie wyrazng przewaga konkurencyjng —
a takze ,otwiera drzwi” w Swiecie procedur zatwierdzania,
a takze w krajowych i miedzynarodowych przetargach. Ponadto
sprawdzony proces certyfikacji moze wygenerowa¢ znaczaca
wartos¢ dodang dla organizaciji. W ramach projektu certyfikacyj-
nego audytorzy CIS aktywnie wnoszg swojg pogtebiong wiedze
specjalistycznag w fazie przygotowawczej i podczas audytow.

I Audyty zorientowane na praktyke z zauwazalng wartoscig dodang dla certyfikowanej organizacji,

Il Stosowanie zasad uznanych na szczeblu miedzynarodowym (np. norm ISO lub norm CENELEC),

I Akredytacja przez kompetentna jednostke akredytujaca oraz

[l Przestrzeganie zasad opisanych ponizej

BEZSTRONNOSC

CIS jest niezalezna firma i dlatego moze swobodnie okreslac¢
swojg polityke, swoje dziatania i decyzje, a wiec jest zaanga-
zowana tylko w rozwdj swoich klientéw. Swiadczenie ustug dia
klientow CIS pozostaje nienaruszone i niezalezne od organi-
zacji konsultingowych, firm konkurencyjnych lub innych wpty-
wowych grup interesu. CIS ubiegata sie o akredytacje jako
jednostka certyfikujgca systemy zarzadzania i osoby, kierujgc
sie przekonaniem, ze transfer wiedzy i certyfikacja kompetenciji
poszczegdlnych organizacii i 0séb pracujacych w organizacjach
jest niezbedna do wprowadzenia i utrzymania systemu zarzg-
dzania oraz ma trwaty efekt.

ODPOWIEDZIALNOSC

CIS zdaje sobie sprawe, ze kazdy audyt moze zostac
przeprowadzony poprzez wykorzystanie metody probkowania.
Aby mdéc nadal podejmowaé samodzielng decyzje o spetnie-
niu wymagan certyfikacji, niezbedna jest kompleksowa i zro-
zumiata sprawozdawczos¢ z audytu.

OTWARTOSC

CIS ujawnia na swojej stronie internetowej wszystkie istotne
informacje zwigzane z certyfikacjg, ktére nie sg objete klauzulg
poufnosci.

POUFNOSC

Wszystkie osoby dziatajgce w imieniu CIS sg zobowigzane
odpowiednimi umowami do traktowania poznanych faktow lub
informacji/’dokumentéw za Scisle poufne.

KOMPETENCJE

CIS koncentruje sie na zakresie ustug w obszarze certyfi-
kacji systeméw zarzadzania bezpieczeristwem informaciji,
ochrong danych, zarzgdzania ustugami informatycznymi oraz
zarzadzania ciggtoscig dziatania. Audytorzy CIS wnoszg
specjalistyczng wiedze i doswiadczenie bezposrednio do pro-
cesu certyfikacji. Ze wzgledu na bezstronnos¢ nie oferujemy
dodatkowych ustug w zakresie doradztwa.

www.cis-cert.com.pl



. Fakty CIS

AKREDYTACJA CIS COMPLIANCE SUMMIT

CIS Compliance Summit to austriacka platforma wymiany
doswiadczen dla ekspertéw, oficerow ds. bezpieczenstwa
i decydentéw z branzy zabezpieczen, ktéra od 2021 roku
odbywa sie pod nowym logo. Zawiera najlepsze praktyki,
gtéwne prezentacije, wieloletnie praktyczne doswiadczenie
i networking.

B Dzieki certyfikatowi CIS organizacje sg dostownie po bez-
piecznej stronie. CIS — Certification & Information Security
Services GmbH posiada panstwowa akredytacje jako
niezalezna jednostka certyfikujgca i dlatego podlega
surowym wytycznym.

CIS jest regularnie sprawdzany przez austriackie Ministerstwo
Gospodarki zgodnie z prawnie okreslonymi normami i tym

i ) . PODZIELMY SIE NASZA WIEDZA | STANMY
samym spetnia wymagania norm migedzynarodowych:

SIE CZESCIA AUSTRIACKIEJ SPOLECZNOSCI

W ISO/IEC 17021 w zakresie certyfikaciji systemu oraz ZAJMUJACEJ SIE BEZPIECZENSTWEM!

B ISO/IEC 17024 w zakresie certyfikacji oséb

B 1SO/IEC 17065 w zakresie certyfikacji produktéw www.cis-cert.com/summit
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WAZNOSC CERTYFIKATOW NA CALYM SWIECIE
Krajowa akredytacja jest wazna na calym Swiecie dzigki
umowom z EA i IAF.
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. Twoje korzysci

KORZYSCI DLA KLIENTA

Jako regionalny i miedzynarodowy partner certyfikujacy, CIS
oferuje korzysci, ktére sie optacaja.

B Impuls: raporty z audytéw CIS zawierajg szczegdtowe
analizy mocnych i stabych stron

B Warto$é dodana: przewaga w przetargach dzieki uzna- Jako jednostka certyfikujgca dziatajgca na calym swiecie,
nemu certyfikatowi ISO CIS jest do Twojej dyspozycji ze swoim zakresem ustug

B Zaufanie: certyfikaty CIS ciesza sie duzym uznaniem w ponad 30 krajach. Nasze lokalne oddzialy i przedstawiciele
klientéw i wtadz na calym $wiecie zapewniajg optymalne wsparcie na miejscu.

NASZA WSPOLPRACA

B Synergia: oszczednosci do 20 procent dzieki potaczonym ) I ) o
audytom, réwniez z ISO 9001 Dowiedz sie wiecej na ten temat na nastepnej stronie!

B Wiedza specjalistyczna: poglebiona wiedza specjalis-
tyczna dzieki specjalizacji CIS w zakresie standardéw NASZE KLUCZOWE KOMPETENCJE
zwigzanych z [T

- B Bezpieczeristwo
Miedzynarodowos¢: korzystasz z ustug CIS w ponad .
30 krajach B Prywatnosé
Bl Ciaglosé
Bl Nasze doswiadczenie na Twojg korzy$é: audytorzy CIS a9 .
Wwnosza swojg praktyczng wiedze B Ustugi IT
M Centra danych

Il Obiektywizm i niezalezno$é: potwierdzona przejrzystoscé
dzieki niezaleznej weryfikacji

© 0

12 Faktow

dlaczego
certyfikacja CIS jest
satysfakcjonujaca
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Quality Austria
Trainings, Zertifizierungs und
Begutachtungs GmbH

O Holdingi miedzynarodowe

O Partnerstwa miedzynarodowe
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PRZEDSIEBIORSTWO MACIERZYSTE
Certification & Information CIS - Certification & Information Security Services GmbH
Security Services jest w 100% spodtka zalezng od Quality Austria — Trainings,
GmbH Zertifizierungs und Begutachtungs GmbH. Nasi klienci od-

noszg korzysci z naszej wspotpracy z qualityaustria, m.in.
w Obszarze zintegrowanych systemow zarzgdzania i gospo-
darki cyfrowe;.

SPOLKI ZALEZNE

S I .................... . SPOLKI ZALEZNE
Jako gracz miedzynarodowy CIS jest reprezentowany przez

Certification & Information Security Services AG lewej). Te spdtki zalezne $wiadcza ustugi CIS z pierwszej reki
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CIS Szwaijcaria ! firmy z wiekszosciowym udziatem w 5 krajach (patrz grafika po
1
1
i w lokalnym jezyku, w szczegdlnosci obstuguja rynki w regionie
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Il SIQ Slovenian Institue for Quality and Metrology,
Lublana, Stowenia
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. ! B Quality Austria Certification Gulf, W.L.L. Doha, Katar
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Jako Twdj profesjonalny partner certyfikujgcy, CIS specjalizuje sie w bezpieczenstwie informacji, ochronie
danych, przetwarzaniu w chmurze, ustugach [T, centrach danych i zarzadzaniu ciggtoscia dziatania.

BEZPIECZENSTWO INFORMACJI
Bl SO 27001: System zarzadzania bezpieczeristwem informacii

OCHRONA DANYCH
Il SO 27701: Certyfikat ochrony danych i bezpieczeristwa informagcii

CHMURA OBLICZENIOWA
B SO 27018 dla prywatnosci w chmurze i ochrony danych osobowych

PRZEMYStE ENERGETYCZNY
B SO 27019: Srodki bezpieczeristwa informaciji w zakresie dostaw energii

WERYFIKACJA WEDLUG NIS2
B Przeglad zgodnie z ustawg o krajowym systemie cyberbezpieczeristwa (NIS2)

CIAGLOSC DZIALANIA
B SO 22301: Ciggtos¢ dziatania zamiast ,przerw w dziataniu*

ZARZADZANIE USLUGAMI
M SO 20000-1: Jakos¢ i wydajnosé ustug informatycznych

CENTRA DANYCH
Bl EN 50600: Obiekty i infrastruktura centréw danych - Projektowanie centréw danych

OCENA BLOCKCHAIN

OCENA TISAX®

KONTAKT WS. CERTYFIKACJI SYSTEMU

E-mail:
office@cis-cert.com.pl

Telefon:
+48 32 216 26 40

%
www.pixabay.com




CIS-AUDYT RECERTYFIKACYJNY
Audyt ponownej certyfikacji nalezy przeprowadzi¢ przed
uptywem waznosci aktualnego Certyfikatu, celem
utrzymania ciggtosci.

Przyktadowy Certyfikat

CIS-AUDYT NADZORU
Przeprowadzany dwa razy
w odstepach rocznych,
sprawdza skutecznoscé
catego systemu zarzadzania
i jego ciggte doskonalenie.

CIS-LICENCJA
Wraz z ,Certificate Issuance & Right to Use Licence”

otrzymasz Certyfikat CIS, ktory jest wazny przez 3 lata.

CIS-AUDYT CERTYFIKACYJNY
(faza ll)

Audytor CIS sprawdza wdrozony system zarzgdzania,
wykorzystujgc do tego metode probkowania.
Raport z audytu wskazuje na potencjaty
do doskonalenia.

CIS-PRZEGLAD SYSTEMU | RYZYKA
(faza l)
Braki i mozliwosci poprawy w interpretaciji standardu
i dokumentaciji sg odnotowywane w krétkim raporcie.
Ta wstepna ocena stuzy jako ,préba generalna” przed
Audytem certyfikacyjnym.

CIS-STAGE-REVIEW
(dobrowolny przeglad wstepny)
Na zyczenie mozna sprawdzi¢ wdrozone elementy
systemu oraz stworzy¢ profil mocnych
i stabych stron.

WDROZENIE
Wprowadzenie srodkéw zgodnie z odpowiednig norma.
CIS jako niezalezna jednostka certyfikujaca nie jest
zaangazowana.

INFORMACJA
Wstepne spotkanie dostarcza szczegdtowych informacii
na temat procesu. Nastepuje rejestracja i planowanie
projektu.

. Twoja droga do Certyfikatu systemu

ZINTEGROWANY SYSTEM
ZARZADZANIA | AUDYTY LACZONE

Trend zmierza w kierunku zintegrowanych —systeméw
zarzadzania, ktére tacza zarzadzanie bezpieczeristwem,
zarzadzanie ustugami [T, zarzadzanie jakoscig lub srodo-
wiskiem w jednolity catosciowy system. W ten sposdb procesy
poszukiwania strategii lub planowania na wyzszym poziomie
moga by¢ znacznie bardziej wydajne. Firmy notujg oszczed-
nosci czasu i kosztéw znacznie przekraczajgce 20 procent.
W praktyce dobrze wdrozony system zarzgdzania zwykle stuzy
jako podstawa dla zintegrowanych systemow, jak na przyktad
ISO 9001, poniewaz ta norma ma najszersze zastosowanie.
W zasadzie kazdy standard oparty na Zatgczniku SL jest do
rozwazenia.

ROZSZERZENIE

Podstawowy system zarzadzania mozna sukcesywnie rozbu-
dowywac o dodatkowe komponenty, takie jak bezpieczenstwo
informacji (ISMS wg ISO 27001), ochrona danych (DSMS wg
ISO 27701), zarzadzanie ustugami IT (ITSMS wg ISO 20000)
oraz ciggtos¢ dziatania (BCMS wg ISO 22301) oraz ISO 9001,
ISO 14001 i podobne.

AUDYTY LACZONE

Zintegrowane audyty taczone majg sens w przypadku certy-
fikacji zintegrowanego systemu zarzgdzania. taczac dwa lub
wiecej modeli, mozna nie tylko zmniejszy¢ wysitek zwigzany
z audytem, ale takze szerzej spojrze¢ na firme, a tym samym
zidentyfikowacd jeszcze bardziej przydatne punkty wyjscia do
dalszego rozwoju.

Wydajnos¢ dzigki integracji systemu:

Uproszczona obstuga, przejrzystose i transparentnosé
Wspdlne audyty kilku systemow odciazajg wyzsze
szczeble zarzgdzania

Skuteczne przeglady zarzadzania dla zintegrowanych
systemow zarzgdzania

Wspdlna dokumentacja obejmuje wszystkie procesy
zarzadcze i biznesowe

Oszczednosé kosztow i czasu

SYNERGIA POPRZEZ CALOSCIOWY
PRZEGLAD

W miare dojrzewania systemu mozna w petni wykorzys-
tac zalety wydajnie potgczonych audytéw. Zintegrowane
audyty sg dobrze zaplanowane w porozumieniu z audyto-
rami, aby méc precyzyjnie odpowiedzie¢ na istniejace procesy
z réznych obszardw zarzadzania. Audyty taczone sa interesu-
jace, poniewaz audytorzy po przeszkoleniu wielofunkcyjnym
dokonuja nieosiggalnego w inny sposob przegladu cafego
systemu i moga zidentyfikowa¢ potencjaty doskonalenia
ponad granicami przedmiotowymi.

www.cis-cert.com.pl




Bezpieczenstwo informaciji

ISO 27001

Norma ISO/IEC 27001 dotyczaca bezpieczenstwa infor-
macji ma wyktadniczo rosnaca grupe uzytkownikéw
na catym Swiecie: w 2019 r. certyfikat otrzymato prawie
40 000 firm z réznych branz i réznej wielkosci — od MSP po
korporacje miedzynarodowe, poniewaz ISO 27001 mozna
elastycznie stosowaé dzigki zintegrowanemu podejs$ciu
do ryzyka.

PRZEGLAD

ISO 27001 jest szczegdlnie istotna, poniewaz oferuje
systematyczne i oparte na ryzyku podejscie, ktére sprawia,
ze zagrozenia dla bezpieczenstwa informacji sg widoczne,
a tym samym mozliwe do kontrolowania. Cyfryzacja,
ztozonos¢, rosnagca zalezno$¢ od procesow przetwarzania
informacji i jednoczesna profesjonalizacja miedzynarodowe;j
cyberprzestepczosci sprawiaja, ze znaczenie ,bezpiecznego”
przetwarzania informacii stale rosnie.

TWOJE KORZYSCI
B Sprawdzony standard ochrony Twoich aktywdw niemate-
rialnych: informacje analogowe i cyfrowe

Ramy srodkéw technicznych i organizacyjnych z petlami
kontroli efektywnosci i doskonalenia

|
B Maksymalna ochrona danych i informagiji
B Wysoka dostepnosé ustug IT

Ochrona danych

ZINTEGROWANE PODEJSCIE

W OPARCIU O ISO 27001 | ISO 27701

Norma ISO 27701 stuzy do udowodnienia zgodnosci
z przepisami dotyczacymi ochrony danych i stanowi roz-
szerzenie dobrze znanej normy ISO 27001. Uzupetnia
norme dotyczaca systemu zarzgdzania bezpieczenstwem
informacji (SZBI) o szereg istotnych aspektéw ochrony
danych.

PRZEGLAD

Zaréwno standardy, jak i wspdlny system zarzadzania opieraja
sie na zasadach poufnosci, integralnosci oraz dostepnosci
danych i informaciji. Tak wigc interakcja tych norm ISO nie jest
zaskakujaca i wysoce zalecana jest ich wspdlnaimplementacja.

Certyfikat ISO 27701 mozna uzyska¢ razem z certyfikatem
ISO 27001, jesli jeszcze go nie masz. Ze wzgledu na bliskos$¢
zawartosci do bezpieczenstwa informacji, nowe rozszerzenie
ochrony danych mozna zbudowac na istniejgcych systemach
i strukturach. Ten ogolny standard jest skierowany do orga-
nizacji wszystkich typdw i rozmiaréw, ktére maja wymagania
dotyczace kompleksowej ochrony danych i informacji — nieza-
leznie od branzy i rodzaju firmy.

CERTYFIKAT

Certyfikacja prowadzona jest zgodnie z normg ISO 27001,
ktéra opisuje wymagania dla SZBIl. Dostepne sa dalsze
informacje pomocne przy wprowadzaniu i rozwijaniu SZBI
(ISO 27002, ISO 27003, ISO 27004, ISO 27005).

Standard umozliwia organizacjom kazdej wielkosci
i dowolnego sektora: wdrozenie, pomiar, kontrole oraz
poprzez przeprowadzanie audytéw wewnetrznych samo-
ocene bezpieczenstwa informaciji.

Przeglad SZBI przez niezalezng jednostke akredytowang, takg
jak CIS, skutkuje uzyskaniem certyfikatu ISO 27001 zgodnie
z okreslonym procesem certyfikacji. Informacje na temat
etapdw projektu i procesu certyfikacji mozna znalezé na
stronie 8.

NAJWYZSZA OCHRONA
DANYCH WRAZLIWYCH

| BIZNESOWYCH INFORMACJI
O ZNACZENIU KRYTYCZNYM

www.cis-cert.com.pl/certyfikacja/

zarzadzanie-bezpieczenstwem-informac;ji/

TWOJE KORZYSCI

Zwiekszenie bezpieczenstwa prawnego
i transparentnosci

Zapewnienie solidnych mechanizmow ochrony danych
Wzrost kompetenciji w zakresie ochrony danych
Minimalizowanie ryzyka naruszen danych i ich skutkdw

Budowanie zaufania z obecnymi i potencjalnymi klientami

CERTYFIKAT

Jako jeden z pierwszych dostawcow z akredytacjg miedzy-
narodowa, CIS oferuje certyfikat zarzgdzania ochrona danych
zgodnie z ISO 27701 — jako dodatek do ISO 27001 — ktdry
stanowi obiektywny dowdd ochrony danych zorientowanej
na RODO w Twojej firmie. Certyfikat buduje zaufanie zarowno
wewnetrzne, jak i zewnetrzne i jest wyraznym sygnatem na
rynku. Informacje na temat etapdw projektu i procesu certyfi-
kacji mozna znalez¢ na stronie 8.

OBIEKTYWNY DOWOD

OCHRONY DANYCH ZGODNIE

Z RODO

www.cis-cert.com.pl/certyfikacja/

is0-27701-zarzadzanie-ochrona-danych-osobowych/
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Chmura obliczeniowa

ISO 27018

Uznany na calym swiecie standard ISO 27018 dotyczacy
ochrony danych w chmurze wysyta mocny sygnat do Twoich
klientéw. ISO/IEC 27018 koncentruje sie na ,,ochronie danych
osobowych w chmurze” dla ustugodawcéw i podmiotow
przetwarzajacych poprzez bardziej szczegdtowe specy-
fikacje dotyczace wdrazania sSrodkéw ochrony danych.

PRZEGLAD

Najwazniejsze wymagania dotyczace ustug w chmurze to
ochrona i dostgpno$¢ danych. Zgodnie z obowigzujgcymi
krajowymi przepisami o ochronie danych oraz ogdlnym
rozporzadzeniem o ochronie danych (RODO) organizacje
ponosza réwniez odpowiedzialno$¢ za swoje dane, jesli sa one
przetwarzane przez dostawce chmury w ramach przetwarzania
danych zamdwienia i dochodzi tam do naruszen danych.

Aby wywigzaé sie z prawnie wymaganego obowigzku zacho-
wania nalezytej starannosci, organizacie musza zapewnic¢
bezpieczenstwo przetwarzania danych - takze u ustugo-
dawcy lub podmiotu przetwarzajagcego — jesli przetwarzajg
dane jako podmiot odpowiedzialny. To réwniez musi odbywac
sie poprzez odpowiednie umowy. Przeprowadzane sag testy
i weryfikacje!

Przemyst energetyczny

ISO 27019

Dzieki 1ISO 27019 cata branza energetyczna posiada
uznang na calym Swiecie norme dotyczaca dalszego
rozwoju $rodkéw bezpieczenstwa firmy w celu ochrony
systeméw zasilania energia.

TWOJE KORZYSCI

Miedzynarodowe uznanie

Dalszy rozw¢j Twoich srodkéw bezpieczenstwa
tatwa integracja z istniejacym SZBI

Ukierunkowany dalszy rozwdj istniejacych zabezpieczen
w celu ochrony systemow zasilania w energie w firmie

CERTYFIKAT

ISO 27019 opiera sig na ISO 27001 i ISO 27002 i moze by¢
zintegrowany z istniejacym systemem bezpieczeristwa infor-
macji zgodnie z ISO 27001. Jesli jeszcze nie istnigje system,
mozna jednoczesnie ubiegac¢ sie o certyfikacie ISO 27019
i ISO 27001.

DYREKTYWA NIS2

Cyberbezpieczenstwo w energetyce stanowi istotng kwestie
w zakresie bezpieczenstwa ustug kluczowych. Unia Europej-
ska zaproponowata nowe przepisy, do ktérych wszystkie kraje
cztonkowskie, w tym Polska, musza sie dostosowac. Majac

TWOJE KORZYSCI
Dobrze przygotowany na przysztosciowym rynku chmury

Obowigzuje na calym $wiecie i jest uznawany na arenie
miedzynarodowej

Zwieksza zaufanie klientéw do ustug w chmurze
dla biznesowych obszaréw krytycznych

Maksymalna ochrona danych osobowych
Minimalizacja ryzyka zerwania umowy

Wdrozenie wymagarn unijnego ogélnego rozporzadzenia
0 ochronie danych

CERTYFIKAT

Certyfikacja chmury zgodnie z tym standardem jest moz-
liwa, jesli w organizacji zostata juz wdrozona podstawowa
certyfikacja wedtug ISO/IEC 27001 dla bezpieczenstwa infor-
maciji lub ISO/IEC 20000-1 dla zarzgdzania ustugami IT w tym
samym zakresie. Informacje na temat etapow projektu
i procesu certyfikacji mozna znalez¢ na stronie 8.

OCHRONA DANYCH | JAKOSC
USLUG SILNYM SYGNALEM
DLA TWOICH KLIENTOW

www.cis-cert.com.pl/certyfikacja/

zarzadzanie-ochrona-danych-i-jakoscia-uslug-w-chmurze/

to na uwadze, nalezy podjg¢ szereg dziatarn w sektorze
energetycznym, aby méc spetni¢ stawiane w nich wymogi.

CERTYFIKAT

Jako partner certyfikujgcy CIS korzysta z wszechstron-
nego know-how i oferuje certyfikacje systemowg ISO 27019,
ktéra pod wzgledem tresci dotyczy srodkdow bezpieczeristwa
dla systemdw sterowania i monitoringu w obszarach wytwa-
rzania, przesytu i dystrybucji energii elektrycznej, gazu i ciepta,
a takze proceséw i technologii wspierajacych bezpieczeristwo
IT. Certyfikat daje pewnos¢, ze wdrozono odpowiednie srodki
w celu zapewnienia bezpiecznych dostaw energii.

ZGODNOSC Z PRAWEM
| IMPULS DO DALSZEGO
ROZWOJU

www.cis-cert.com.pl/certyfikacja/iso-iec-27019-zarzadzanie-

bezpieczenstwem-informacji-w-sektorze-energetycznym/
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¥ Weryfikacja zgodnie z NIS2

DYREKTYWA NIS2 | ISO 27001 W AUDYCIE
POLACZONYM:

Aby chroni¢ infrastrukture krytyczng w obszarach takich
jak energetyka, transport czy finanse, najpézniej do paz-
dziernika 2024 roku kraje UE, w tym Polska, maja czas
na wdrozenie nowych przepisow ustawy o krajowym
systemie cyberbezpieczenstwa jako krajowej implemen-
tacji unijnej dyrektywy NIS2.

PRZEGLAD

Liczba cyberatakéw, a takze wymagania dotyczace ochrony
beda nadal rosty. W zwigzku z tym NIS2 wymaga srodkdw
bezpieczenstwa, ktére nalezy wprowadza¢ na podstawie
analiz ryzyka i aktualizowaé poprzez proces ciggtego dosko-
nalenia. Pod wzgledem tresci NIS2 wymaga ponad 80 procent
takich samych srodkéw bezpieczenstwa, jak miedzynarodowy
standard bezpieczenstwa informacji ISO 27001.

TWOJE KORZYSCI
B Ochrona infrastruktury krytycznej

Bardzo kompatybilne z istnigjgcym certyfikatem
ISO 27001

|
B Wykorzystanie synergii
B Minimalizowanie ryzyka zakiocen

Zarzadzanie ciggloscia dziatania

ISO 22301

Kontynuacja dostarczania produktéw i Swiadczenia ustug
po zdarzeniach zaktécajgcych dziatalnos¢ biznesowa
w akceptowalnych ramach czasowych Ilub unikanie
skutkéw takich zdarzen Iub ograniczanie ich do
akceptowalnego poziomu - to nadrzedne cele systemu
zarzadzania ciggtoscia dziatania (BCMS) wg ISO 22301.

PRZEGLAD

Ciggtos¢ dziatania (Business Continuity) jest kluczowa kwestig
dla utrzymania operacyjnosci po zdarzeniach zaktdcajacych.
Dotyczy to w szczegdlnosci sytuacji, gdy organizacja (np. dos-
tawca ustug IT) zajmuje krytyczne miejsce w taricuchu dostaw.

Odpowiednie strategie majg zosta¢ okreslone na podsta-
wie analizy wplywu na biznes i oceny ryzyka oraz odpo-
wiednio wdrozonych rozwigzan (lokalizacja alternatywna, plany
awaryjne itp.). Skutecznos¢ wdrozonych rozwigzan i planéw
awaryjnych jest regularnie testowana i doskonalona poprzez
¢éwiczenia — to wszystko zapewnia System Zarzadzania
Ciagtoscia Dziatania (BCMS) zgodny z normag ISO 22301 i tym
samym oferuje idealne narzedzie kontrolne dla najwyzszego
kierownictwa w celu osiggniecia odpowiedniej odpornosci
firmy.

TWOJE KORZYSCI

B Przygotowanie sie na zdarzenia zakidcajgce dziatalnosé
firmy

DOWOD ZGODNOSCI Z PRAWEM

Firmy, ktére maja juz wdrozony certyfikowany system zarza-
dzania zgodnie z ISO 27001 na wysokim poziomie, moga
osiagna¢ zgodnosé¢ z NIS2 przy stosunkowo niewielkim
wysitku. Oba zestawy wymagar mozna skutecznie sprawdzi¢
w potaczonym audycie.

Dla organizaciji, ktére chca by¢ po bezpiecznej stronie przed
weryfikacja, CIS przeprowadza na zadanie Audyty Delta,
ktére szczegdtowo pokazuja konieczne wypetnienie luki
miedzy I1ISO 27001 a NIS2.

CHRON KRYTYCZNA
INFRASTRUKTURE

ENERGETYCZNA, TRANSPORTOWA

| FINANSOWA

www.cis-cert.com.pl/certyfikacja/

zarzadzanie-bezpieczenstwem-informac;ji/

B Unikanie strat produkcyjnych i przestojow

Il Dowdd dziatari ochronnych w celu utrzymania procesow
biznesowych jako przewagi konkurencyjnej

CERTYFIKAT

Dzieki paristwowej akredytacji w zakresie certyfikacji systemow
zgodnie z ISO 22301, CIS jest pionierem w Austrii i jednym
z pierwszych $wiatowych graczy na arenie migdzynarodowej,
ktéry moze przeprowadzac certyfikacje systemow zarzgdzania
ciggtoscig dziatania. Proces certyfikacji zgodnie z ISO 22301
jest zgodny ze strukturg projektow certyfikacyjnych zgodnie
z ISO/IEC 27001 w zakresie bezpieczenstwa informacji
i ISO/IEC 20000 w zakresie zarzadzania ustugami, dzieki
czemu mozliwa jest bezproblemowa integracja systemow
i wykorzystanie znaczacej synergii poprzez potgczone
audyty certyfikacyjne. Informacje na temat etapéw projektu oraz
procesu certyfikacji znajduja sie na stronie 8.

CIAGLOSC DZIALANIA

ZAMIAST AWARII | PRZESTOJU

PRODUKCJI

https://cis-cert.com.pl/certyfikacja/zarzadzanie-ciagloscia-

dzialania/
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Zarzagdzanie ustugami

ISO 20000

Zwigksz wydajnos¢ ustug IT i jednoczesnie obniz koszty
- przy wyzszej jakosci ustug. Jest to mozliwe dzieki ISO/
IEC 20000, poniewaz zbiér wymagan jest pierwsza na
Swiecie certyfikowana norma, ktéra odnosi sie konkretnie
do zarzadzania ustugami IT i koncentruje sie na poprawie
jakosci, zwiekszeniu wydajnosci i obnizeniu kosztéw
ustug IT.

PRZEGLAD

Trzon standardu stanowi system zarzgdzania oraz zdefinio-
wane procesy opracowywania, wdrazania i utrzymywania
ustug. Istotg normy ISO/IEC 20000 jest proces ciagtego dosko-
nalenia. Ta ciggta optymalizacja systemu prowadzi do trwale
wyzszej jakosci i wydajnosci ustug IT. Definicje celow i zwig-
zane z nimi kluczowe dane, takie jak ,zadowolenie klienta” lub
,dostepnos¢ ustug”, sa regularnie zbierane i opracowywane
sa Srodki ich poprawy. Ze wzgledu na swojg elastycznosc
standard jest odpowiedni dla firm wszystkich rozmiaréw
i branz, w tym dziatéw i podobszardw organizagji.

TWOJE KORZYSCI

B Redukcja kosztéw i transparentnosé

B Oszczedno$é zasobdw (np. czas pracy na rozwigzywanie
problemdw) i wzrost produktywnosci

B Zwigkszona przejrzystosé i jakosc $wiadczonych ustug

B Jakosc¢ poprzez optymalizacje

Centra danych

EN 50600

Wraz z serig EN 50600 opublikowang przez CENELEC
powstata pierwsza ponadnarodowa norma europejska
z holistycznym podejsciem do centrow danych (DC),
ktéra oprocz ,0gdinych koncepcji” (analiza wptywu na biznes
i ryzyka, obszary funkcjonalne centréw danych i klasy ochrony
oraz klasy i poziomy dostepnosci dla kwalifikacji w zakresie
efektywnosci energetycznej) w podgrupie ,Projektowanie”
opisuje wymagania stawiane obiektom i infrastrukturze
w lokalizacjach centréw danych.

PRZEGLAD

Dla wtascicieli i operatorow centréw danych priorytetem
jest zdobycie zaufania klientéw, ktérzy oczekuja wyso-
kiej jakosci ustug podstawowej infrastruktury centrum
danych dla swoich systeméw teleinformatycznych (ICT)
w obszarze pracowni komputerowe;j.

W Europie, a zwiaszcza w krajach niemieckojezycznych,
rosnie zapotrzebowanie na certyfikacje centrow danych
zgodnie z uznanymi zasadami techniki, czyli w oparciu
0 uznang norme na skale miedzynarodowa. Zaréwno trend
w kierunku outsourcingu [T, jak i chmury obliczeniowej
powoduje koniecznos$¢ weryfikacji odpornosci i poziomu
bezpieczenstwa fizycznego lokalizacji centréw danych za
pomoca certyfikacji niezaleznej jednostki certyfikujacej.

TWOJE KORZYSCI

B Niezalezna jednostka certyfikujgca sprawdzajgca

B Uznany na catym Swiecie standard
B Widoczna przewaga dzigki Certyfikatowi
Il Benchmark poprzez standardowe ustugi

CERTYFIKAT

System zarzadzania zgodny z ISO 20000 charakte-
ryzuje sie ustrukturyzowang procedura, odpowiedzialnoscia
kierownictwa za planowanie, kontrole i monitorowanie oraz
obowigzkowa dokumentacja w zakresie odpowiedzialnosci
i procesow. Podobnie jak w przypadku innych norm ISO,
jednym z podstawowych wymagan jest regularny pomiar reali-
zacji celdw i ciggte doskonalenie. Grupami docelowymi normy
ISO dotyczacej zarzadzania ustugami sa w zasadzie wszystkie
firmy Swiadczace ustugi.

BIEZACE DOSKONALENIE
PROCESOW JAKO
PRZEWAGA
KONKURENCYJNA

www.cis-cert.com.pl/certyfikacja/zarzadzanie-uslugami-it/

odpornos¢ lokalizacji Twoich centrow danych i ich pod-
stawowej infrastruktury

B Weryfikacja zgodnosci z zasadami projektowania
obszardéw infrastruktury centréw danych wg
EN 50600-2-X: budownictwo, zaopatrzenie w energie
i dystrybucja energii, regulacja warunkéw
Srodowiskowych, infrastruktura okablowania
telekomunikacyjnego, systemy bezpieczenstwa

CERTYFIKAT

Pomyslna certyfikacja zgodnie z modelem ,EN 50600 —
Projektowanie” poswiadcza zgodnos¢ uktadu konstrukcyjnego
i technicznego (projektu) lokalizacji centrum  danych
z zasadami projektowania okreslonymi w normie EN 50600-1
i czesciami normy EN 50600-2-X (zasady projektowania)
w okreslongj klasie dostepnosci technicznej / na okreslonym
poziomie umozliwiajgcym efektywnosé energetyczna / na
okreslonym poziomie bezpieczenstwa fizycznego.

JAKOSC, ODPORNOSC

| BEZPIECZENSTWO FIZYCZNE
TWOJEGO CENTRUM DANYCH

www.cis-cert.com.pl/certyfikacja/data-center/
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Ocena Blockchain

Technologie rozproszonej ksiegi rachunkowej (DLT)
pokazaly, ze maja potencjat zrewolucjonizowania cyfro-
wego Swiata. Praktycznie kazda branza eksperymentuje
obecnie z jego wykorzystaniem w réznych przypadkach.
Chociaz samo DLT jest uwazane za odporne na mani-
pulacje, rozwigzania oparte na tej technologii sg narazone
na ryzyko, tak jak kazda inna implementacja IT.

PRZEGLAD

Obiektywnie sprawdzajgc swoje rozwigzanie blockchain,
upewniasz sig, ze rozwigzanie techniczne spetnia wyma-
gania dotyczace bezpieczenstwa, przejrzystosci i poufnosci
poszczegdlnych danych i zasobdéw. Sprawdzamy przy tym
wymagane stosowanie DLT pod katem jego organizacyjnego
i technicznego wdrozenia oraz uwzgledniamy odpowiednie
wymagania w zakresie bezpieczenstwa informacji i zarza-
dzania ustugami IT (ISO 27001 i ISO 20000).

TWOJE KORZYSCI

B Stata przejrzystosc dla catej sieci

B Zapewnienie integrainosci danych

B Zapobieganie oszustwom i manipulacjom
B Rzetelno$c i jakos¢ realizacii

TISAX®

ZAUFANA WYMIANA OCENY BEZPIECZENSTWA
INFORMACJI

TISAX® (Trusted Information Security Assessment Exchange)
to branzowy mechanizm wymiany wynikow ocen bezpieczen-
stwa informacji w branzy motoryzacyjnej. Oceny te opierajg sie
na katalogu testow VDA-ISA, ktéry obejmuje zabezpieczenia
w zakresie bezpieczenstwa informacii (w oparciu o ISO 27001),
ochrone prototypéw i ochrone danych.

PRZEGLAD

Dzieki ocenie TISAX® zapewniasz swojej firmie przewage
konkurencyjng w projektach rozwojowych i prototypowych
w faicuchu dostaw lub zapewniasz utrzymanie zatwier-
dzenia dostawcy.

TWOJE KORZYSCI
Spetnianie wymagan klientéw z branzy motoryzacyjnej

Uznawanie wynikow badan na rynku motoryzacyjnym /
w motoryzacyjnym taricuchu dostaw

Ochrona majatku firmy
Podnoszenie swiadomosci pracownikow
Podstawa do ewentualnej certyfikacji ISO 27001

Oddzielna ochrona w obszarach prototypowania
i ochrony danych

M Budowanie zaufania

W Oficjalne potwierdzenie niezaleznego organu, ze Twoje
rozwigzanie jest najnowoczesniejsze, spemia wymogi
prawne i dlatego jest godne zaufania

PRZEGLAD OBIEKTYWNY

Ocena obejmuje standaryzowang kontrole rozwigzania
Blockchain na poziomie proceduralnym w zakresie dziatania,
rozwoju i dalszego doskonalenia oraz na poziomie technicznym
w zakresie stosowanej logiki biznesowej, specjalnego sprzetu
i technologii rozproszonej ksiegi rachunkowe.

Certyfikat oceny wydawany jest, gdy zastosowanie tech-
nologii rozproszonej ksiegi rachunkowe;j jest nieszkodliwe
z punktu widzenia ISO 20000 lub ISO 27001 i moze stuzy¢
jako wazna w skali miedzynarodowej rekomendacja do
kolejnego audytu.

BEZPIECZENSTWO | ZAUFANIE
DO TWOJEGO ROZWIAZANIA

BLOCKCHAIN

www.cis-cert.com/en/product-groups/
blockchain-assessment/blockchain-assessment/

PRZEGLAD OBIEKTYWNY

Dzieki ocenie TISAX® mozesz udowodni¢ dojrzatosé swojego
systemu zarzadzania bezpieczenstwem informacji zgodnie
z wymaganiami klienta. Mozna to zrobi¢ na réznych poziomach
testow i dodatkowych wymaganiach dotyczacych prototypu
i ochrony danych Twoich klientéw. Jako dowdd dojrzatosci
Twojego systemu zarzadzania bezpieczenstwem informacii
otrzymasz tzw. etykiety testowe, ktdrymi mozesz podzieli¢ sie
ze swoimi partnerami biznesowymi.

To sprawia, ze TISAX® jest podstawg mechanizmu spraw-
dzania i wymiany Twojego systemu zarzadzania bezpieczen-
stwem informacji w branzy motoryzacyjnej. Do wdrozenia
potrzebujesz dobrej podstawy, ktérg mozesz zdoby¢ w tej
kwalifikacji.

TISAX® jest zastrzezonym znakiem towarowym stowarzy-
szenia ENX.

BEZPIECZENSTWO
DLA PRODUCENTOW
| DOSTAWCOW
SAMOCHODOW

www.cis-cert.com.pl/certyfikacjatisax-zarzadzanie-

bezpieczenstwem-informaciji-w-branzy-automotive/
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KSZTALCENIE PODSTAWOWE
| USTAWICZNE & CERTYFIKACJA OSOB

ZADBAJ O SWOJA KARIERE

Szkolenia CIS przekazujg dogtebng wiedze specjalistyczng ,bezposrednio od partnera certy-
fikujacego”. Dowiedz sie wiecej, w jaki sposob systemy zarzadzania sg skutecznie wdrazane,
obstugiwane i doskonalone, audytowane w ukierunkowany sposéb i skutecznie komuni-
kowane. Szkolenia CIS dotycza gldwnej zawartosci standardu, jej interpretacii i zastosowania, a takze
podstaw prawnych i psychologii.

SZKOLENIA AKREDYTOWANE

B Information Security Manager zgodnie z ISO 27001
M Information Security Auditor zgodnie z ISO 27001

REFRESHER | POZOSTALE SZKOLENIA

System Zarzadzania Bezpieczerstwem Informaciji: Audytor wewnetrzny zgodnie z ISO 27001
System Zarzadzania Ochrong Danych Osobowych zgodnie z ISO 27701

System Zarzadzania Ciagtoscig Dziatania: Manager / Audytor ciggtosci dziatania zgodnie z ISO 22301
Wprowadzenie do bezpieczenstwa informaciji z wykorzystaniem standardu ISO 27001

Refresher: IS-Manager i IS-Auditor

Szkolenia aktualizacyjne CIS: ISO 27001:2022 i ISO 27002:2022

KONTAKT WS. SZKOLEN
| CERTYFIKACJI OSOB

E-mail:

office@cis-cert.com.pl e ——
SZKOLENIA OTWARTE

i SR ENIA
ZAMKNIETE

Www.pixabay.com 1



. Twoja droga do Certyfikatu osobowego

WL Ci-Cort. com

SZKOLENIA CIS TO WIEDZA
Z PIERWSZEJ REKI

Dzigki akredytacji Certyfikaty osobowe CIS (po
zdaniu egzaminéw przez uczestnikdw szkolen)
sg dokumentami o miedzynarodowej renomie.
Certyfikaty CIS-Information Security Manager
i ClIS-Information Security Auditor spetniajg kry-
teria okreslone w Rozporzadzeniu Ministra Cyfryzacji
Rzeczpospolitej Polskiej z dnia 12 pazdziernika
2018 r. w sprawie wykazu certyfikatow uprawnia-
jacych do przeprowadzenia audytu (Dz. U. 2018,
poz. 1999).

Zertifikat
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Przyktadowy Certyfikat osobowy

Trenerzy i prelegenci CIS spetiajg ztozone wymagania
zwigzane z bezpieczenstwem informaciji i zarzadzaniem
ustugami IT dzieki wysokiemu poziomowi wiedzy facho-
wej: pracujg lub pracowali w tych obszarach na petny
etat i zajmujg sie audytowaniem w zakresie certyfikacji
systemdw. Dzigki temu otrzymasz duzg dawke wiedzy
i doswiadczenia. W ten sposdb nasi najlepsi trenerzy
gwarantujg szkolenie praktyczne na najwyzszym pozio-
mie. Strategiczne posuniecie dla Twojej kariery.

SPRAWDZENIE KWALIFIKACJI
Sprawdzenie kwalifikacji przeprowadzane jest w celu
stwierdzenia zgodnosci z programem certyfikacji oraz
aktualnosci referencji przedstawionych przez osobe
ubiegajaca sie o Certyfikat. Sktada sie z formalnego
badania wymagan wstepnych i opcjonalnie ustnej
dyskusji technicznej.

W przypadku specjalnych potrzeb, np. ograniczonej

sprawnosci ruchowej, skontaktuj sie¢ z nami, chetnie
Ci pomozemy.

ZALICZENIE SZKOLEN
Jezeli osoba ubiegajgca sie o Certyfikat
Akredytowany chce miec zaliczone inne szkolenia,
konieczne jest okreslenie ich rbwnowaznosci
z programem certyfikacji. W tym celu nalezy ztozy¢
odrgbny, pisemny wniosek. Do wniosku nalezy dotaczy¢
opis odbytego szkolenia oraz jego poréwnanie
z wymaganiami programu certyfikacji.
Wymagania te sg dostepne w jednostce certyfikujacej
w siedzibie partnera lokalnego.

DOPUSZCZENIE DO EGZAMINOW
Warunki przyjecia na kazdy egzamin sg wymienione
w odpowiednim opisie szkolenia CIS.

Zgtoszenia na egzamin nalezy dokonac na pismie
skierowanym do CIS, przy czym nalezy wykazac,
ze osoba ubiegajaca sie o Certyfikat spetnia warunki
dopuszczenia. Jezeli osoba ta ukoriczyta szkolenie
w ramach szkoleri CIS, automatyczne zaliczenie nastgpi
po zrealizowaniu co najmniej 80% czasu trwania kursu.

www.cis-cert.com.pl
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Information Security Manager zgodnie z ISO 27001

PROFIL ZAWODOWY

Nadrzednym celem menedzera ds. bezpieczenstwa
informaciji jest identyfikacja zagrozen bezpieczenstwa
i luk w zabezpieczeniach, zaplanowanie i udokumen-
towanie odpowiednich $srodkdéw zabezpieczajgcych
oraz ciggte doskonalenie podejmowanych krokdw.
Menedzerowie ds. bezpieczenstwa informacji sa
centralnymi osobami do kontaktu i platformg porozumienia
miedzy kierownictwem a dziatami operacyjnymi. Jako
menedzer bedziesz takze nadzorowac rozwdj, wdrazanie
i doskonalenie zorientowanego procesowo systemu zarza-
dzania bezpieczenstwem informaciji.

Normy SZBI - ISO 27001 i ISO 27002: @

Iszl\(ﬂll\' umozliwiaja poprawne wdrozenie i
doskonalenie bezpieczeristwa informacji =

W ciggu dwdch dni zostang omowione nie tylko podstawy bez-
pieczenstwa informaciji, ale takze szczegdtowe aspekty, takie jak
organizacja, technologia czy zarzadzanie procesami. Wyko-
rzystujac praktyczne studia przypadkdw, uczestnicy sg wprowadzeni
do samodzielnej realizacji tego, czego sie nauczyli. Ponadto norma
jest poréwnywana z innymi podejs$ciami do bezpieczenstwa infor-
macji oraz omawiane sg mozliwosci dalszego rozwoju samej normy
oraz serii norm ISO 27000.

CEL

Po ukonczeniu tego modutu uczestnicy znajg procesy i wymagania
normy dotyczace wdrazania norm ISO 27001 i ISO 27002 w firmie
oraz potrafig je zastosowac¢ w praktyce. Maja podstawy do zapew-
nienia ciggtego doskonalenia systemu zarzgdzania bezpieczenstwem
informacii (SZBl).

DODATKOWE WSKAZOWKI www.cis-cert.com.pl/szkolenia/
manager-bezpieczenstwa-informacji-iso-27001-szkolenie-akre-
dytowane/

Podstawa prawna dla menedzeréw
ISMR bezpieczenstwa informaciji:

1 CEEm Rozpoznawanie i kompetentne
wdrazanie wymagan zgodnosci

Na tym szkoleniu poznasz cztery kluczowe obszary:

Bl Ochrona danych i bezpieczenstwo danych: W tym bloku znaj-
dujg sie informacje o ochronie danych, sposobach przetwa-
rzania danych, poufnosci danych, prawach osdb, ktérych dane
dotycza, karach i odszkodowaniach.

W Prawo konkurencji: Ta czes¢ zawiera podstawowe informacije
na temat reklamy e-mailowej, linkdw internetowych, ochrony
znakdw towarowych oraz zakazow reklamy.

Bl Handel elektroniczny: Ten rozdziat obejmuje dyrektywe o handlu
elektronicznym, sprzedaz na odlegtos¢ i ustawe o podpisach.

B Prawa autorskie, nazwy domen: Ostatni fragment poswigcony
jest ochronie znakéw towarowych, nazw i identyfikacii.

CEL
Uczestnicy znajg przepisy prawa dotyczace bezpieczeristwa
informacii i potrafig samodzielnie stosowac¢ najwazniejsze regulacje.

DODATKOWE WSKAZOWKI www.cis-cert.com.pl/szkolenia/
manager-bezpieczenstwa-informacji-iso-27001-szkolenie-akre-
dytowane/

STRUKTURA SZKOLENIA

W

Cena szkolenia obejmuje udziat w catym cyklu 4-dniowym wraz
z egzaminem i Certyfikatem. Ceny poszczegolinych modutéw na zapytanie.
Skontaktuj sig z nami pod adresem office@cis-cert.com.pl

ISMP

1 dzien

Podstawy psychologii: Od motywacji @
pracownikéw do umiejetnosci
radzenia sobie z konfliktami

Wprowadzanie nowych systemdéw czasami napotyka opdr —
chyba ze opanowates wyzsza szkote psychologii. Na tym jednodnio-
wym seminarium zdobedziesz podstawy, aby méc z powodzeniem
wdraza¢ zdobyta wiedze specjalistyczng w srodowisku firmy. Obej-
muje to umiejetnosci miekkie, takie jak moderacja, umiejetnosci pracy
w zespole i radzenia sobie z konfliktem, wspdfpraca interdyscyplinarna
czy znajomos¢ modeli relacji, dynamicznych proceséw grupowych
i technik motywacyjnych. Obraz samego siebie w roli menedzera jest
réwniez jednym z kluczowych czynnikéw sukcesu.

CEL

Uczestnicy beda mogli skutecznie realizowac cele firmy przy jak naj-
mniejszych tarciach na poziomie relacji. Nauczysz sie takze tworzyc,
przewodzi¢ i motywowac zespoty projektowe.

DODATKOWE WSKAZOWKI www.cis-cert.com.pl/szkolenia/
manager-bezpieczenstwa-informacji-iso-27001-szkolenie-akre-
dytowane/

IsSm-p '\ TEST

1godzina Information Security Manager

Tematyka egzaminu dotyczy kurséw CIS ,Normy SZBI - ISO 27001
i 1ISO 27002, ,Psychologiczne podstawy menedzerdw bezpieczeni-
stwa informacji” oraz ,Podstawy prawne menedzeréw bezpieczen-
stwa informacji”.

REALIZACJA
Egzamin pisemny (jednokrotnego wyboru) trwa 1 godzine.

CERTYFIKAT Information Security Manager
OKRES WAZNOSCI CERTYFIKATU 3 lata

KRYTERIA ODNOWIENIA

B Zaswiadczenie (np. zaswiadczenie od pracodawcy, referencie
tymczasowe, oswiadczenie wiasne) potwierdzajace 3-letnie
doswiadczenie zawodowe w zakresie zarzgdzania bezpieczen-
stwem informacii.

B Szkolenie CIS za 3 lata.

DODATKOWE WSKAZOWKI www.cis-cert.com.pl/szkolenia/
manager-bezpieczenstwa-informacji-iso-27001-szkolenie-akre-
dytowane/

www.cis-cert.com.pl
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Information Security Auditor zgodnie z ISO 27001

PROFIL ZAWODOWY

Jako audytor bezpieczenstwa informacji jestes
,Najwiekszym autorytetem” w zakresie SZBI
w firmie. Audytorzy oceniaja bezpieczenstwo
informacji pod katem zgodnosci ze standardami
i opracowujg potencjat do doskonalenia, zanim firma
otrzyma Certyfikat CIS na najlepszy mozliwy standard
bezpieczenstwa zgodnie z ISO/IEC 27001 lub zostanie wydane
rozszerzenie. Audyty wewnetrzne okazaty sie poteznymi instru-
mentami trwatego zwigkszania rentownosci i skutecznosci SZBI.
CIS byta pierwsza jednostkag w Austrii, ktéra uzyskata akredytacije
w zakresie certyfikacji osdb. Certyfikaty imienne wydawane
przez CIS odpowiadajg zatem dokumentom uznanym w kraju
i za granicg.

Egzamin techniczny: Gwarancja
wysokiego poziomu szkolenia

ISATE-P

2 godziny

Warunkiem uczestnictwa w szkoleniu pt. ,Information Security
Auditor” jest posiadanie Certyfikatu ,Information Security Manager”.
Kolejnym warunkiem uczestnictwa w kursie jest zdanie egzaminu
technicznego.

ZAWARTOSC

Do egzaminu technicznego, ktéry sprawdza wiedze z zakresu T,
nalezy przygotowac si¢ samodzielnie. Egzamin sktada sie ze 100
pytan.

REALIZACJA

Egzamin nalezy zda¢ w formie pisemnej. Jest to test jednokrotnego

wyboru i trwa 2 godziny.

DODATKOWE WSKAZOWKI www.cis-cert.com.pl/szkolenia/

audytor-bezpieczenstwa-iso-27001/

LEHRGANG

Podstawy psychologii: migdzy testerem
a programista. Mys| systemowo,
komunikuj sie skutecznie.

ISAP

2 dni

Od audytoréw wymaga sie dwoéch rzeczy podczas audytu:
z jednej strony muszg dziata¢ jako eksperci egzaminatorzy, z dru-
giej strony jako wybiegajacy w przysztos¢ agenci rozwoju, ktorzy
zapewniajg wazny impuls do dalszego doskonalenia systemu zarza-
dzania bezpieczenstwem informacii (SZBI). Audytorzy sg w kontakcie
Z najwyzszym szczeblem kierowniczym, jak rowniez z kierownic-
twem operacyjnym. Oprécz wiedzy eksperckiej audytorzy powinni
charakteryzowaé sie wysokim poziomem umiejetnosci spotecznych,
umiejetnosci myslenia sieciowego i rozpoznawania miedzywydzia-
towych powigzan systemowych oraz zrozumienia podstawowych
zasad komunikacji. Teoria i praktyka uzupetniaja sie wzajemnie
na tym seminarium w wywazony sposob.

CEL

Uczestnicy ¢wicza myslenie w kontekscie systemowym, poznaja
kompetencje audytora oraz opanowujg podstawowe zasady
komunikacji w teorii i praktyce.

DODATKOWE WSKAZOWKI www.cis-cert.com.pl/szkolenia/
audytor-bezpieczenstwa-iso-27001/

STRUKTURA SZKOLENIA

Cena szkolenia obejmuje udziat w catym cyklu 3-dniowym wraz
z egzaminem i Certyfikatem. Ceny poszczegolnych kurséw na zapytanie.
Skontaktuj sig z nami pod adresem office@cis-cert.com.pl

Techniki audytu: Audyty wewnetrzne
jako potezne narzedzie doskonalenia
systemu

ISAT

1 dzienn

Cata praktyka przeprowadzania audytow wewnetrznych i zewnetrz-
nych jest trescig tego modutu kursu. Rézne rodzaje audytow dla
roznych typdw organizacji sa tego czegscig w takim samym stop-
niu, jak rézne etapy pracy: przygotowanie audytu, zastosowanie
pytarn audytowych, badanie wstepne, audyt na miejscu, analiza
audytu (wraz z metodami) i przygotowanie raportu z audytu. Waznym
elementem jest rowniez okreslenie dziatar korygujacych i usprawnia-
jacych. Wdrazanie teorii odbywa sie za pomoca studiow przypadku,
ktdre sa jak najbardziej zblizone do praktyki.

CEL

Uczestnicy moga planowac i przeprowadza¢ audyty wewnetrzne
i zewnetrzne, a takze analizowac¢ ich wyniki oraz identyfikowac
i ocenia¢ stabe punkty oraz potencjat do doskonalenia.

DODATKOWE WSKAZOWKI www.cis-cert.com.pl/szkolenia/
audytor-bezpieczenstwa-iso-27001/

ISA-P '\ TEST

1 godzina

Information Security Auditor

Tres$¢ egzaminu dotyczy modutéw kursu CIS ,Podstawy psychologii”
i, Techniki audytu”.

REALIZACJA
Egzamin pisemny (jednokrotnego wyboru) trwa 1 godzine.

CERTYFIKAT Information Security Auditor
(w przypadku braku potwierdzenia praktycznego doswiadczenia
z dopiskiem ,Kandydat”)

OKRES WAZNOSCI CERTYFIKATU 3lata

KRYTERIA ODNOWIENIA

B Potwierdzenie 3-letniego doswiadczenia zawodowego
w zarzgdzaniu bezpieczenstwem informacji. Dowdd 4 audytow
IS z co najmniej 20 dniami audytu.

B Szkolenie CIS (przypominajgce tzw. refresher) w ciggu 3 lat.

DODATKOWE WSKAZOWKI www.cis-cert.com.pl/szkolenia/
audytor-bezpieczenstwa-iso-27001/

www.cis-cert.com.pl
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. Refresher i pozostate szkolenia

System Zarzadzania Bezpieczenstwem

2 dni Informaciji: Audytor wewnetrzny
zgodnie z 1ISO 27001 e

Szkolenie dla audytoréw wewnetrznych przygotowujace ich do
petnienia tej funkcji w firmie w oparciu 0 najnowsze wydanie normy
ISO 27001:2022.

CEL
Jest to dwudniowe (16 godzin) szkolenie nastawione na praktyke,
podczas ktdrego:

B Zapoznasz sig z Systemem Zarzgdzania Bezpieczerstwem
Informacji  (SZBl) zgodnym z wymaganiami normy ISO
27001:2022

B Dowiesz sig, jak ten system audytowac i dokumentowad
dziatania audytowe oraz jak postepowac z ryzykiem

M Nauczysz sie budowaé odpowiednig relacje z audytowanym

B Poznasz najczesciej popelniane bledy przy wdrazaniu Systemu

Zarzgdzania Bezpieczeristwem Informacii

DODATKOWE WSKAZOWKI www.cis-cert.com.pl/szkolenia/
audytor-iso-27001/

2 dni/
3 dni

System Zarzadzania Ciagtoscia
Dziatania: Manager / Audytor ciagtosci

dziatania zgodnie z 1ISO 22301

Szkolenie dla Manageréw / Audytoréw ciggtosci dziatania przygo-
towujgce ich do petnienia tej funkcji w firmie w oparciu 0 najnowsze
wydanie normy PN-EN ISO 22301:2020-04.

CEL
Jest to dwudniowe (16 godzin - Manager) lub trzydniowe
(24 godziny — Audytor) szkolenie nastawione na praktyke, podczas
ktérego:
Zdobedziesz wiedze na temat zasad wdrazania efektywnego
Systemu Zarzadzania Ciggtoscig Dziatania
Poznasz metody i techniki minimalizujgce czasy odtworzeniowe
po katastrofie

ciggtos¢ dziatania firmy
Zapoznasz sie z wymaganiami normy
PN-EN ISO 22301:2020-04

Dowiesz sig, jak prawidtowo interpretowac norme
PN-EN ISO 22301:2020-04
oraz

|
|
W Nabedziesz praktyczne umiejetnosci pozwalajgce zapewnic
|
|

B Nauczysz sie przeprowadza¢ audyty wewnetrzne Systemu
Zarzadzania Ciggtoscig Dziafania wedtug ISO 22301

B Zdobedziesz praktyczne umigjetnosci audytowania w oparciu
01SO 19011:2018

B Poznasz praktyczne wskazowki, jak radzi¢ sobie
w powszechnych sytuacjach audytowych

DODATKOWE WSKAZOWKI www.cis-cert.com.pl/
szkolenia/iso-22301/ oraz www.cis-cert.com.pl/szkolenia/
audytor-ciaglosci-dzialania-wg-iso-22301/

System Zarzadzania Ochrong Danych (=]

2 dni Osobowych zgodnie z ISO 27701

SEMINAR

Szkolenie dla manageréw / petnomocnikéw / inspektoréw odpowie-
dzialnych za ochrone danych / prywatnosci w firmie przygotowujace
ich do petnienia tej funkcji w oparciu 0 najnowsze wydanie normy
PN-EN ISO 27701:2019.

CEL
Jest to dwudniowe (16 godzin) szkolenie nastawione na praktyke,
podczas ktdrego:

B Poznasz dobre praktyki, ktdre zweryfikujg rozwigzania wprowa-
dzone w Twojgj firmie odnosnie wymagarn RODO

B Nauczysz sig poprawnie interpretowaé wymagania normy ISO
27701

B Dowiesz sie, jak wykorzysta¢ ISO 27701, aby zaprojektowac
i wdrozy¢ w firmie efektywny System Zarzadzania Ochrong
Danych Osobowych

B Poznasz sposoby ochrony i zapobiegania utracie istotnych infor-
macji specyficznych dla prywatnosci

DODATKOWE WSKAZOWKI www.cis-cert.com.pl/szkolenia/
is0-27701-system-zarzadzania-ochrona-danych-osobowych/

Refresher: IS-Manager

29 7 i1s-Auditor

Praktyczne studia przypadkéw i wymagania zgodnie z ISO 27001
z wilasnego obszaru roboczego sg omawiane w ukierunkowany
sposob. Kurs odswiezajgcy dla menedzerdw i audytordw syste-
mow informacyjnych obejmuje zatem nie tylko aktualizacje wiedzy,
ale takze wymiane doswiadczen i wskazowek dotyczacych praktyki
— zabierz ze sobg ,swojg firme”!

GRUPA DOCELOWA
Menedzerowie IS i audytorzy IS, ktdrzy chca utrzymacé swojg
osobistg certyfikacje i rozwija¢ umiejetnosci

ZAWARTOSC
Dalszy rozwdj SZBI wg ISO 27001 / ISO 27002
Wymagania norm i ich skuteczna realizacja w praktyce

Nowe podnormy, nowa tres¢ normy w ramach serii norm
ISO 27000

Nowe metody i spostrzezenia spotecznosci miedzynarodowej

Audyty wewnetrzne i zewnetrzne: synergia i doskonalenie
systemu dzieki ustrukturyzowanemu podejsciu

Strategia i rozwdj organizacyjny

DODATKOWE WSKAZOWKI www.cis-cert.com.pl/szkole-
nia/information-security-refresher-dla-managerow-i-audytorow-i-
s0-27001/

www.cis-cert.com.pl
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Wprowadzenie do bezpieczenstwa .
=

1 dzien informacji z wykorzystaniem
standardu 1ISO 27001 —

Kazda firma w swojej dziatalnosci biznesowej przetwarza infor-
macje, s one niezbedne do jej skutecznego funkcjonowania. Sta-
nowig jedno z jej aktywoéw. | jak kazde majgce znaczenie da jej
funkcjonowania aktywa, réwniez informacje podlegaja réznym za-
grozeniom, z ktérych wynikaja ryzyka dla firmy. System zarzadzania
bezpieczenstwem informacji w sposdb skuteczny wptywa na minima-
lizacje ryzyk z jednoczesnym uwzglednieniem potrzeb biznesowych.
Standard ISO 27001 wskazuje wymagania, ktére winien spetia¢ SZBI
dla skutecznego zarzadzania bezpieczenstwe informacii.

PROGRAM

M Jedno z priorytetowych zadan kazdej firmy to zarzadzanie
informacija

B Bezpieczenstwo informagii i kwestie regulacji prawnych — obo-
wigzki firmy

M Obszary funkcjonowania firmy majace wplyw na bezpieczerstwo
informaciji

B Kluczowe elementy Systemu Zarzadzania Bezpieczeristwem
Informaciji wynikajace ze standardu ISO 27001

B W jaki sposdb podejs$¢ do wdrozenia rozwigzan Systemu Zarza-

dzania Bezpieczenstwem Informacii

DODATKOWE WSKAZOWKI www.cis-cert.com.pl/
. Obstuga klienta

JESTESMY TUTAJ, ABY POMOC.
SKONTAKTUJ SIE Z NAMI!

CIS NEWSLETTER

Biuletyn elektroniczny CIS dostarcza najswiezszych infor-
macji na tematy zwigzane z bezpieczenstwem informaciji,
ochrong danych, przetwarzaniem w chmurze, ustugami
IT, zarzadzaniem ciagtoscig dziatania i nie tylko. Skorzystaj
z wiedzy ekspertéw i informacji z pierwszej reki na temat
przysztych trenddw, studiow przypadku, wydarzen i portfolio
ustug CIS.

CIS MEDIA SPOLECZNOSCIOWE

Odwied? nasze kanalty spotecznosciowe na Linkedinie
i Facebooku. Nowosci i trendy z branzy czekajg na Ciebie —
nawigz kontakty z podobnie myslacymi osobami i nie przegap
zadnych aktualizaciji.

Polub, udostepnij, obserwuj - badzmy w kontakcie!
#bepartofit #besecure

OGOLNE WARUNKU HANDLOWE

Ogodlne warunki naszych ustug w zakresie certyfikacji i oceny
systemow oraz szkolen i certyfikacji osdb, a takze dalszego
ksztatcenia mozna znalez¢ na stronie internetowej: https://cis-
-cert.com.pl/wp-content/uploads/2020/01/WARUNKI-HAN-
DLOWE-CIS-CERT.pdf

www.cis-cert.com.pl

- Szkolenia aktualizacyjne CIS:
Tdzien - 7150 27001:2022 i ISO 27002:2022

Szkolenie aktualizacyjne i przygotowujgce do petnienia réznych funkcii
w firmie w oparciu o najnowsze wydanie normy ISO/IEC 27001:2022
i ISO/IEC 27002:2022.

DLACZEGO WARTO?

B Potwierdzisz swoje kompetencie w zakresie wdrozenia nowej
normy ISO/IEC 27001:2022 oraz aktualizacji Systemu Zarzadzania
Bezpieczenstwem Informacji

Zyskasz konkretne narzedzia oraz wiedze z zakresu przeprowa-
dzenia analizy luk bezpieczeristwa

Poznasz najwazniejsze podstawy w zakresie atrybutdw (zatgcznik
A, ISO/IEC 27002:2022) i perspektywe wdrozenia zmian
Zdobedziesz umiejetnosci umozliwiajace zoptymalizowanie swojej
Deklaracji stosowania

Poznasz, jakie sg zasoby do przejscia na nowa norme
ISO/IEC 27001:2022

DODATKOWE WSKAZOWKI www.cis-cert.com.pl/szko-

lenia/zmiany-w-iso-27001/ oraz www.cis-cert.com.pl/szkolenia/
zmiany_w_iso_27002/

office@cis-cert.com.pl
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v POLSKA

Sukces z jakoscig

WSPIERAMY CIE W OSIAGANIU
DLUGOTERMINOWYCH CELOW

CIS - Certification & Information Security Services GmbH jest spotka zalezng w 100% od
Quality Austria - Trainings, Zertifizierungs und Begutachtungs GmbH.

www.qualityaustria.com.pl

Security Services Sp.

Bl ‘W swoich produktach. Infor I 0
www.cis-cert.com.pl do stanu'w. momw n dmia
; office@cis-cert.com.pl Druk -~ &
Zwirki i Wigury 14 oWosé za tresés .
43-190 Mikoléw, Polska e ertification & riformation Security Services Sp. z 0.0. Z zastrzezeMiga
Tel.: +48 32 216 26 40 btedéw-i-zmian =

'/' Fax: +48 32 216 26 41 ‘-\

www.pixabay.d

. * Akredytacja
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https://www.facebook.com/profile.php?id=100063657036853
https://www.linkedin.com/authwall?trk=bf&trkInfo=AQGTtk-mYUW35gAAAYut0abAI-0KzqrL3HuRRxzLkksyiOZDJo1VEac2zPpPVY_R17HrY9pj_2BnzI-jckt3dbfMwlEgAquZWJCBmZYMdf6dvwKSRwhaDJKWlHG8MYoKbsc9PmM=&original_referer=&sessionRedirect=https%3A%2F%2Fwww.linkedin.com%2Fcompany%2Fcis-certification-information-security-services-gmbh%2F
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